
KRIJG WEER
CONTROLE OVER
UW TOEGANG 

Oplossing voor uniforme 
toegang en privilegesbeheer 



Nieuwe digitale toepassingen (werken op afstand, migratie naar de cloud,
aangesloten objecten...) leiden tot een paradigmaverschuiving. De
veiligheidsperimeter van het bedrijf bestaat niet meer. Gebruikers, of het nu
mensen of machines zijn, hebben overal toegang tot bedrijfsgegevens en -
systemen. Naarmate werknemers, leveranciers en partners meer en meer
gegevens raadplegen en delen, blijft het aantal kwetsbaarheden en risico's
toenemen. Maar hoe kunnen bedrijven zichtbaarheid en controle krijgen over
al hun toegang? Hoe kan hun aanvalsoppervlak worden verkleind?

De uitdaging is om bedrijven de flexibiliteit en interoperabiliteit te bieden die ze
nodig hebben om hun bedrijf te ontwikkelen, zonder ze bloot te stellen aan
nieuwe cyberrisico's die kunnen leiden tot bedrijfsstoringen, het lekken van
gegevens, uitval van infrastructuur, verlies van toegang tot klantenbestanden, enz.

Uitdagingen op het gebied van cyberbeveiliging
waarmee bedrijven worden geconfronteerd

PAM4ALL vermindert de risico's met
betrekking tot toegang en bijbehorende
privileges, maakt granulair beheer van
toegang op afstand mogelijk en biedt
alleen toegang voor specifieke
toepassingen en tijdsduur, waardoor het
aanvalsoppervlak aanzienlijk wordt
verkleind zonder de productiviteit te
beïnvloeden en in overeenstemming met
de richtlijnen voor regelgeving.

PAM4ALL beschermt, controleert en beheert
de toegang van alle gebruikers tot al uw
bedrijfsmiddelen, voor alle sessies en voor
alle endpoints, op het juiste moment en
vanaf elke locatie.

De oplossing voor een uniform
toegangs- en privilegebeheer



/ SESSIES BIJHOUDEN 
Voldoen aan wet en regelgeving

/ WACHTWOORDBEVEILIGING
Blootstelling vermijden

/ MINST GEPRIVILEGIEERDE BEHEER
Het verwijderen van lokale rechten

/ BESCHERMING VAN EXTERNE TOEGANG
Verdediging van uw informatiesysteem

/ STERKE AUTHENTICATIE 
Verklein de risico's



Sessies bijhouden 
& Wachtwoordbeveiliging

Hackers maken systematisch gebruik van bevoorrechte accounts om te
infiltreren en zich te verspreiden binnen informatiesystemen. Het WALLIX
PAM4ALL bastion is een innovatieve PAM-oplossing die de toegang tot
kritieke infrastructuur beheert en beveiligt. Dit bastion, dat zich aanpast
aan de fasen van uw digitale transformatie, kan snel worden ingezet in
uw on-premises infrastructuur en/of in uw private of publieke cloud.

Minder kwetsbaar
• Automatische identificatie van
gegevens en processen en
verwijdering van alle lokale
geprivilegieerde accounts
• Autorisatieregels om toezicht te
houden op de toegang tot kritieke
systemen 
• Gebruik van de laagste privileges
om taken uit te voeren
• “Just-in-time”-privileges voor
geautoriseerde gebruikers 

Sessiecontrole
• Realtime-monitoring 

van sessies met 

Session Sharing

• Opname van alle sessies en

extractie van gerelateerde metadata

voor analyse

• Alarmering na detectie van

kwaadwillende activiteiten en

beëindiging van sessies

Management 
van geheime informatie
• Veilige opslag van geheime
informatie van menselijke en 
niet-menselijke gebruikers
• Actualisering en automatische
rotatie van wachtwoorden op basis
van tijd en/of gebruik
• Verwijdering van wachtwoorden
van schijven 

Controle
• KPI-management middels
rapportage en dashboards
• Correlatie verdacht gedrag 
met SIEM-integratie
• Snelle implementatie zonder
onderbreking van de dagelijkse
workflow

Encryptie-algoritmen:
• AES-256, SHA2,

• ECC p256, p381 en p515

• Hoogwaardige sleutels 

voor proxy’s 

Hoge beschikbaarheid:
• Ondersteuning voor clustering

• Herstel na incidenten

• Back-up onderneming 

& Systeemintegratie 

Toegang 
en workflowbeheer:
• AD- en LDAP-directories

• Identiteit en toegang

• Ticketing- en 

workflowsystemen

• AD-silo’s

Authenticatiemethoden:
• Gebruikersnaam en wachtwoord,     

Kerberos, LDAP, NLA, Web 

SSO, RADIUS, PKI, SAML…

Monitoring:
• SIEM-integratie, SNMP, 

e-mailnotificaties

Openbare cloudomgevingen:
• Amazon Web Services (AWS)

• Microsoft Azure

• Google Cloud Platform (GCP)

Gecentraliseerde controle en bewaking van 
geprivilegieerde toegang tot gevoelige gegevens
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Technische 
eigenschappen

Functies & kenmerken



Bescherming tegen
interne en externe

bedreigingen 
Centralisatie van veilig

management van
geprivilegieerde gebruikers

en kritieke systemen

Inzetbaar in alle
omgevingen

Naadloos te integreren in
locatiegerichte, hybride 

en cloudgerichte
infrastructuren

Veilige 
groei 

Schaalbare infrastructuur
zonder risico’s 

Naleving van de
regelgeving

Voorkom boetes door de
toegang tot kritieke

gegevens te beschermen
en te volgen

Voordelen

“Het product is zeer gemakkelijk te installeren. Na één dag
kunnen wij de oplossing al aanbieden voor de toegang tot
onze kritieke servers.”

Manager Infrastructuur en Operations, Maakindustrie

“Duidelijke architectuur, eenvoudig en snel te
implementeren.”

Manager Beveiligingsinfrastructuur, Gezondheidszorg
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Hoe het werkt

Wat onze klanten zeggen

Kostenreductie 

Beheers uw TCO met
een aanpak zonder
kostbare fat clients



Bescherming 
externe toegang

Met de toename van werken op afstand en het uitbesteden van
activiteiten, is externe toegang essentieel geworden voor het
uitvoeren van IT-administratie en onderhoudstaken. WALLIX
PAM4ALL maakt veilige geprivilegieerde toegang mogelijk van
externe bronnen, zoals externe werknemers of leveranciers.
WALLIX PAM4ALL is eenvoudig te integreren en helpt u bovendien
om beveiligings- en wet en regelgevingseisen af te stemmen op uw
digitale transformatie.

Verklein uw aanvalsoppervlak
• Geef externe gebruikers
toegang via één beveiligde
HTTPS-gateway.
• Bescherm OT (Operations
Technology)- en IT-kritieke
bedrijfsmiddelen met
protocolbreuk.
• Integreer met SSO of MFA (via
WALLIX Authenticator of andere
providers).
• Verleen tijdelijke toegang op
afstand aan derden en externe
medewerkers.

Vereenvoudig Externe Toegang
• Maak gebruik van SSH/RDP
consoles ingebouwd in een web
browser.
• Gebruik meerdere
authenticatie bronnen.
• Vermijd het inzetten van een fat
client en onderhoud.

Controle en audit van
activiteiten
• Sla opnames op en controleer
alle gebruikersactiviteiten voor
alle sessies.
• Bewaak en controleer externe
toegang tot al uw bastions vanaf
één console.

Ga snel en eenvoudig aan de
slag met de PAM4ALL
beveiligingsmodule voor
externe toegang
•  Integratie met de webbrowser
van de klant.
•  Makkelijke implementatie om
uw digitale transformatie te
versnellen.

Versterk uw 
beveiligingsperimeter

• RDP en SSH over HTTPS

• Integreert met bestaande

identiteitsproviders via SAML,

X.509, Radius

• Compatibel met WALLIX

Trustelem, een IDaaS-

oplossing die single sign-on

(SSO), identiteitsfederatie en

multifactorauthenticatie (MFA)

biedt

• Garandeert uw compliance

met wettelijke en

reglementaire verplichtingen

Operationele efficiëntie

• Geen fat client

• Flexibele HTML5 interface

met RDP en SSH consoles

• Specifiek profiel voor audi-

tors

• Multi-tenant globaal zoeken

in alle bastions

• Click-on-query om speci-

fieke acties van een sessie te

bekijken

Gecentraliseerd beheer van toegang 
op afstand voor werknemers en derden
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eigenschappen

Functies & kenmerken



VEILIGE UITBESTEDING 
EN WERKEN OP

AFSTAND

Het Zero-Trust principe
toepassen op externe

geprivilegieerde
toegang

DE PRODUCTIVITEIT
VAN DE GEBRUIKER

VERHOGEN

Ondersteunt 
een optimale

gebruikerservaring via
webbrowsertoegang

KOSTENREDUCTIE 

Beheers uw TCO
met een aanpak
zonder kostbare 

fat clients
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Hoe het werkt

Voordelen

"Dit product is zeer nuttig en gemakkelijk te
implementeren. Het is ook zeer gemakkelijk te
onderhouden. Deze oplossing helpt bij het bereiken van
digitale transformatie."

Data en Analytics Manager, dienstensector

"WALLIX PAM4ALL voldoet zeer goed aan onze
behoeften op het gebied van toegangscontrole."

Infrastructuur en Operations Manager

Wat onze klanten zeggen



Minst geprivilegieerde beheer 

Escalatie van privileges is de kern van de meeste cyberaanvallen en maakt
systemen kwetsbaar. Toch zijn dergelijke beveiligingslekken gemakkelijk
te voorkomen, door het “least privilege”-beginsel toe te passen. WALLIX
PAM4ALL biedt een innovatieve beveiligingsoplossing op
applicatieniveau waarmee organisaties hun beheerdersaccounts volledig
kunnen opheffen, waardoor het aantal beveiligingslekken aanzienlijk
wordt verminderd zonder dat dit negatieve gevolgen heeft voor de
productiviteit en waarbij de wettelijke richtlijnen worden gevolgd.

Wachtwoordrotatie 
voor lokale accounts:
• In organisaties met veel computers zijn

wachtwoorden voor lokale accounts vaak hetzelfde 

• BestSafe roteert de wachtwoorden, zodat

die gegarandeerd uniek zijn per computer,

per account en per dag 

• Gecompromitteerde wachtwoorden zijn

alleen geldig op één enkele computer, één

dag en één account

• Elke poging om het wachtwoord te

veranderen wordt gerapporteerd en gemeld

• Voorspelling van toekomstige

wachtwoorden zonder dat verbinding moet

worden gemaakt met het netwerk

Anti-Ransomware: 
• Realtimedetectie wanneer een proces van

plan is een versleutelingsoperatie uit te voeren

voordat deze wordt uitgevoerd

• Het proces wordt gestopt en BestSafe voert

de acties uit die in de overeenkomstige regel

zijn vastgelegd

• WALLIX PAM4ALL biedt daarnaast de

mogelijkheid om encryptiesleutels op te slaan

om deze later te ontsleutelen

Gecentraliseerd management:
• WALLIX PAM4ALL is volledig geïntegreerd

in Microsoft Active Directory, wat resulteert

in gecentraliseerd management, hoge

beschikbaarheid en fouttolerantie.

• Door het gebruik van Active Directory

heeft PAM4ALL geen extra infrastructuur

nodig (DB-servers, webservers, enz.)

• De light agent kan de bijbehorende

configuratie downloaden, opslaan in de

lokale cache en toepassen zonder

verbinding met het netwerk

Applicatiemanagement:
• Witte, grijze, zwarte lijst

• Opsporing en preventie 

van ransomware

Management lokale 
gebruikers:
• Groepslidmaatschap 

op basis van regels

• Lokale wachtwoordrotatie

Ondersteunde 
besturingssystemen:
• Windows XP en Server 2003

• Windows Vista en hoger

• Linux (Debian, RedHat, Suse)

Management:
• Active Directory-integratie

• MMC-snap-in

Monitoring:
• Event-gebaseerd

• SIEM-integratie

Beveiliging van eindpunten en planning 
van uw “least privilege”-strategie
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Technische 
eigenschappen

Functies & kenmerken

Fijnmazig “least privilege”-
systeem:
• Meer privileges voor standaardgebruikers

op Unix en Linux via fijnmazige,

beleidsgebaseerde controles.

Het “least privilege”-principe:
• De meest wenselijke aanpak, die voorheen

onbereikbaar was, is eindelijk gemakkelijk

haalbaar

• Accounts met meer toegangsrechten zijn

niet meer nodig: Stel een zero administrator-

beleid in 

• Geen beheerders betekent optimale

beveiliging op alle eindpunten



Het snelste rendement 
op uw investering 

De implementatie van een volledige
WALLIX PAM4ALL-omgeving kan in slechts
enkele uren gebeuren dankzij de naadloze

integratie met Active Directory.

100% schaalbaar 
tegen nul kosten

Dankzij de naadloze integratie met Active
Directory en de client-serveraanpak 

(in plaats van de meer gebruikelijke server-
client) is PAM4ALL net zo schaalbaar als de

organisatie zelf.

Beveiliging 
vanaf dag 1

Deskundigen zijn het erover eens dat de
eerste stap bij het volgen van de beste

beveiligingspraktijken het verwijderen van
beheerdersrechten is, samen met het

toezicht op bedrijfsapplicaties, waardoor de
uitvoering van ongeoorloofde processen

wordt voorkomen.

Onzichtbaar 
voor eindgebruikers

De doeltreffendheid van PAM4ALL is te
danken aan het feit dat het

besturingssysteem zelf garant staat voor de
beveiliging tegen inbreuken, door de

privileges op applicatieniveau te beperken.
PAM4ALL is geen antivirusprogramma dat

elk bestand moet controleren.

Voordelen

PAM4ALL gebruikt de exclusieve, gepatenteerde technologie van WALLIX om de noodzakelijke
beveiligingscontext toe te wijzen aan elk proces of applicatie, ongeacht de gebruikersgegevens
waarmee het wordt uitgevoerd. Met PAM4ALL worden rechten toegekend aan applicaties in
plaats van aan gebruikers, in tegenstelling tot de traditionele oplossingen.



Multifactor authenticatie
voor Privileged Access Management

Creëer een gelaagde en diepgaande verdediging en versterk uw
cyberbeveiliging met WALLIX PAM4ALL. Als alle geprivilegieerde
accounts via een gecentraliseerde oplossing worden beheerd, is
multifactorauthenticatie (MFA) de volgende stap naar een robuuste
cyberbeveiliging. Verbeter uw beveiliging met een “zero trust”-
risicomanagementbeleid en zorgt het ervoor dat alleen de juiste  mensen
toegang hebben tot de krachtige PAM-suite die de toegang tot uw
systemen en gevoelige gegevens controleert.

Uniforme, veilige en eenvoudige
identificatie

Basisgebruikersnamen en -
wachtwoorden kunnen worden
gehackt of gekraakt; met MFA wordt
de veiligheid van authenticatie
verhoogd. Elimineer de risico’s van
het gebruik van wachtwoorden
alleen en vraag om meerdere
vormen van identificatie van
geprivilegieerde gebruikers.

Implementatie “zero trust”-
raamwerk

Ga uit van een “zero trust”-
benadering van toegangsbeveiliging:
multifactorverificatie als extra bewijs
dat een gebruiker is wie hij beweert
te zijn, schept het vertrouwen dat
nodig is om toegang te krijgen tot
het systeem.

Specificatie:
• SaaS-model voor identificatie

en verenigen zonder problemen 

• Ingebouwde integratie met 

directories – AD & Azure AD

connectoren

• Verenigen van autorisatie op 

locatie met LDAP- en Radius-

connectoren

• Biometrische FIDO2-verificatie

zonder wachtwoorden, voor 

eenvoudigere en betere

beveiliging

• Online: pushmeldingen, geen

OTP’s

• Offline: tijdgestuurde OTP’s 

Applicatie:
• Beschikbaar voor Android-, 

iOS- en Win10-clients 

Inheemse MFA in PAM4ALL
• Identificatie van gebruikers:

- Directories

- Login op sociale media 

(LinkedIn, Facebook, Google,

etc.)

- ID-bestanden (.csv)

- API

- Naar behoefte via 

webformulieren

• Integratie in de PAM4ALL 

beveiligingsmodule voor 

toegang op afstand:

- SAML-provider

• Integratie in het Bastion:

- Invoering en configuratie van

een LDAP/Radius-interface

Versterk geprivilegieerde toegangscontrole 
met multifactorauthenticatie

Technische 
eigenschappen

Functies & kenmerken

Integratie met de
beveiligingsoplossing 
PAM4ALL

Implementeer sterke authenticatie
voor PAM. Profiteer van een naadloze
gebruikerservaring en eenvoudige
integratie en onderhoud, zonder
compromissen op het gebied van
beveiliging.
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Bescherm uw
bedrijfsinvesteringen

Verbeterde beveiliging voor
lokale of externe

geprivilegieerde gebruikers.

Naleving van de wet- en
regelgeving

Versterk de IT-beveiliging, in
overeenstemming met de

vele voorschriften.

Mogelijkheid voor alle
werknemers om met één
set inloggegevens in te

loggen op alle applicaties
Dankzij WALLIX

kunnen de MFA- en SSO-
mogelijkheden worden

uitgebreid tot het volledige
personeelsbestand.

Voordelen
Hoe het werkt

Home office Third parties

SYSTEM
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ACCESS
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WALLIX 
250 Bis rue du Faubourg Saint-Honoré 
75008 PARIS
Tel.: +33 1 53 42 12 81
Contacteer ons:
info@wallix.com

WALLIX is een softwarebedrijf dat cybersecurity oplossingen biedt en is
de Europese specialist in Identity and Access Security-oplossingen.
WALLIX PAM4ALL, de uniforme privilege-oplossing, stelt bedrijven in
staat om in te spelen op de hedendaagse uitdagingen op het gebied
van gegevensbescherming. Het garandeert detectie van en
weerbaarheid tegen cyberaanvallen, wat bedrijfscontinuïteit mogelijk
maakt. De oplossing zorgt ook voor naleving van de wettelijke vereisten
met betrekking tot toegang tot IT-infrastructuren en kritieke gegevens. 
WALLIX PAM4ALL wordt gedistribueerd via een netwerk van meer dan
300 resellers en integrators wereldwijd. WALLIX is genoteerd aan de
Euronext (ALLIX) en ondersteunt meer dan 1900 organisaties bij het
beveiligen van hun digitale transformatie. WALLIX is een stichtend lid
van de HEXATRUST groep en is opgenomen in de Futur40, de eerste
ranglijst van groeibedrijven op de beurs gepubliceerd door Forbes
France en maakt deel uit van de Tech 40 index. 

WALLIX bevestigt zijn digitale verantwoordelijkheid en wil bijdragen aan
de totstandbrenging van een betrouwbare Europese digitale ruimte,
door de veiligheid en vertrouwelijkheid van gegevens te garanderen,
zowel voor organisaties als voor individuen die bezorgd zijn over de
bescherming van hun digitale identiteit en privacy. Digitale technologie,
zowel voor professioneel als voor persoonlijk gebruik, moet ethisch en
verantwoord zijn om een veilige maatschappelijke digitale transformatie
na te streven die de individuele vrijheden respecteert.

WALLIX, een softwarebedrijf dat
cybersecurityoplossingen biedt, is de
Europese specialist in Identity and Access
Security-oplossingen.

WWW.WALLIX.COM


